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Miks teema on tähtis?

• Elu on digitaliseerunud
• Ravimitega varustamine on elutähtis teenus
• Katkestused mõjutavad ravi ja usaldust
• Delikaatseid terviseandmed
• Retseptikeskus = atraktiivne sihtmärk



Peamised ohtude allikad

• Riigid
• Kurjategijad
• Häktivistid
• Igavlejad
• Tehniline rike



Intsidentide iseloom
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Näited tervishoiusektori rünnakutest

• Euroopa haiglate ja apteekide juhtumid

• Lunavara → süsteemid rivist väljas päevadeks

• Andmete müük darknetis



Inimfaktor = suurim risk

• Õngitus: kahtlased meilid ja lingid
• Vale 'IT-tugi' helistab
• Paroolide jagamine kolleegidega

• Ebakompetentne süsteemiadministraator

• Ebaadekvaatne juht



Mida teha?

• Juht: tähelepanu ja ressurss – korralik 
küberturvalisus

• Riskide hindamine

• Töötaja: teadlikkus
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Kokkuvõte

• Küberturvalisus = iga apteekri vastutus
• Suurimad riskid: õngitsus, andmelekked, 

lunavara
• Tööriistad: tugevad paroolid, 

turvauuendused, ettevaatlik e-posti kasutus
• Kiire teavitamine = kahju väheneb
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