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Miks teema on tahtis?

Elu on digitaliseerunud

Ravimitega varustamine on elutahtis teenus
Katkestused mojutavad ravi ja usaldust
Delikaatseid terviseandmed

Retseptikeskus = atraktiivhe sihtmark



Peamised ohtude allikad

* Riigid

* Kurjategijad
 Haktivistid

* |gavlejad

* Tehniline rike



Intsidentide iseloom

Mojuga intsidendid 2024. aastal

Lunavara 10

Robotvorgustiku liige 5

Naotustamine 24
Pahavara 50 \

Andmeleke 68
Kompromoteerimine 69
Teenusetokestusrunne 105

Kasutajakonto—,
ulevotmine 4 Ongitsus

134 4224

Pahaloomuline
umbersuunamine
565

KOKKU

6515

INTSIDENTI

Teenuse-
katkestus
637



Naited tervishoiusektori runnakutest

* Euroopa haiglate ja apteekide juhtumid
* Lunavara - susteemid rivist valjas paevadeks

* Andmete muuk darknetis



Inimfaktor = suurim risk

. Ongitus: kahtlased meilid ja lingid

« Vale 'IT-tugi’ helistab

 Paroolide jagamine kolleegidega

« Ebakompetentne susteemiadministraator

« Ebaadekvaatne juht



Mida teha?

« Juht: tahelepanu ja ressurss — korralik
kUberturvalisus

« Riskide hindamine

« Tootaja: teadlikkus



Kokkuvote

« Kuberturvalisus = iga apteekri vastutus

 Suurimad riskid: ongitsus, andmelekked,
lunavara

 Tooriistad: tugevad paroolid,
turvauuendused, ettevaatlik e-posti kasutus

 Kiire teavitamine = kahju vaheneb
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